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СОГЛАШЕНИЕ
об обмене электронными документами
г. Магадан
«__» ____________201__г.

ПОЛНОЕ НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ в лице ФИО ДОЛЖНОСТЬ РУКОВОДИТЕЛЯ действующего на основании ДОКУМЕНТ УДОСТОВЕРЯЮЩИЙ ПОЛНОМОЧИЯ РУКОВОДИТЕЛЯ ОРГАНИЗАЦИИ с одной стороны, и Территориальный Фонд обязательного медицинского страхования Магаданской области, в лице _______________________________

__________________________________________________________________, действующего на основании ___________________________________________, с другой стороны, совместно именуемые Стороны, заключили настоящее Соглашение о нижеследующем:
1. ПРЕДМЕТ СОГЛАШЕНИЯ

1.1. Стороны договорились о совместных действиях по организации и функционированию системы защищенного электронного документооборота по телекоммуникационным каналам связи (далее – Системы) между пользователями Сторон (далее – Абонентами), подключенными к соответствующим Удостоверяющим Центрам.

1.2. Отношения между участниками информационного обмена регулируются действующими: Гражданским кодексом Российской Федерации, Налоговым кодексом Российской Федерации, Федеральными законами от 10 января 2002 года № 1-ФЗ «Об электронной цифровой подписи»; от 6 апреля 2011 года № 63 «Об электронной подписи», Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», Федеральным законом от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и защите информации» и иными федеральными законами, нормативными правовыми актами.

1.3. Обмен документами в электронном виде по телекоммуникационным каналам связи осуществляется Абонентами, подключенными к Системе.

1.4. Стороны обеспечивают возможность обмениваться документами в электронном виде Абонентам, подключенным к Системе, и предоставляют следующие услуги:

· услуги Удостоверяющего Центра, определенные действующими Федеральными законами от 10 января 2002 года № 1-ФЗ «Об электронной цифровой подписи»; от 6 апреля 2011 года № 63 «Об электронной подписи»;
· обеспечение Средствами криптографической защиты информации;
· обеспечение Сертификатами ключа Электронной подписи (далее – ЭП);
· предоставление транспортного сервиса при информационном обмене в Системе.

Права Сторон на оказание услуг по передаче Средств криптографической защиты информации и изготовление ключей шифрования и ЭП подтверждаются копиями лицензий ФСБ России в области шифрования и криптографии.
2. ОПЛАТА СОГЛАШЕНИЯ

2.1. Соглашение является безвозмездным.

3. ПРАВА И ОБЯЗАННОСТИ СТОРОН

3.1. При организации информационного обмена в рамках Системы Стороны принимают на себя следующие права и обязанности:

· обеспечение поддержания в работоспособном состоянии аппаратных и программных средств Сторон, необходимых для передачи и приема документов в электронном виде по телекоммуникационным каналам связи;
· обеспечение поддержания работоспособности телекоммуникационных средств Системы в границах своей зоны ответственности;
· обеспечение установки и сопровождения Средств криптографической защиты информации у Абонентов соответствующих Сторон;
· обеспечение безопасности хранения, обработки, проверки достоверности данных и их передачи по каналам связи с использованием Средств криптографической защиты информации (далее – СКЗИ) в рамках Системы;

4. Границы зоны ответственности сторон

4.1. Стороны несут ответственность за работоспособность телекоммуникационного оборудования и выполнение требований законодательства РФ, а также условий настоящего Соглашения, в своей зоне ответственности за:

· работоспособность транспортных серверов Сторон;
· регистрацию Абонентов на серверах Сторон и обеспечение Сертификатами ключей ЭП;
· техническую поддержку Абонентов;
· администрирование внутренних сетевых ресурсов.

5. Проведение профилактических мероприятий
5.1. Проведение профилактических мероприятий по поддержанию работоспособности телекоммуникационных средств в границах своей зоны ответственности стороны обязаны осуществлять не чаще 1 раза в месяц при соблюдении следующих условий:

· срок проведения профилактических мероприятий не должен превышать 1 дня;
· профилактические мероприятия, как правило, должны проводиться в пределах первых 10 календарных дней месяца;
· о сроках проведения профилактических мероприятий другая сторона должна быть оповещена заблаговременно, не позднее чем за 14 дней до дня проведения профилактических мероприятий.
5.2. Стороны обязаны заблаговременно, не позднее чем за 7 дней до дня проведения профилактических мероприятий какой-либо из сторон, оповестить о сроках проведения профилактических мероприятий Абонентов.

6. Ответственность сторон

6.1. Стороны несут ответственность за использование информации в соответствии с законодательством Российской Федерации.

6.2. Стороны самостоятельно несут ответственность в соответствии с законодательством Российской Федерации перед Абонентом, с которыми имеют договорные отношения.

7. Порядок разрешения конфликтных ситуаций и споров

7.1. Возникновение Конфликтных ситуаций в процессе электронного документооборота:

7.1.1. Возникновение Конфликтных ситуаций может быть связано с формированием, доставкой, получением, подтверждением получения Электронного документа (далее – ЭД), а также использованием в данных документах ЭП. Конфликтные ситуации могут возникать в следующих случаях:

не подтверждение подлинности защищенных Электронных документов средствами проверки ЭП получателя;

· оспаривание факта идентификации Владельца ЭП, подписавшего ЭД;
· заявление отправителя или получателя ЭД об его искажении;
· оспаривание факта отправления и (или) получения защищенного ЭД;
· оспаривания времени отправления и (или) получения защищенного ЭД;
· иные случаи возникновения Конфликтных ситуаций.

7.1.2. Разбор Конфликтных ситуаций осуществляется в два этапа. На первом этапе Абонент Стороны, у которой возникли претензии, взаимодействует с Администратором безопасности своего Удостоверяющего Центра. На втором этапе, в случае если Абонент не удовлетворен полученной информацией, для разрешения Конфликтной ситуации Стороны взаимодействуют между собой.

7.1.3. Конфликтные ситуации разрешаются (урегулируются) Сторонами в рабочем порядке и/или по итогам работы Экспертной комиссии.

7.1.4. В случае невозможности разрешения Конфликтной ситуации в рабочем порядке и по итогам работы Экспертной комиссии, стороны разрешают Конфликтную ситуацию в судебном порядке, в соответствии с законодательством Российской Федерации.

7.2. Уведомление о Конфликтной ситуации:
7.2.1. В случае возникновения обстоятельств, свидетельствующих, по мнению одной из Сторон, о возникновении и/или наличии Конфликтной ситуации, данная Сторона (далее – Сторона-инициатор) незамедлительно извещает другую заинтересованную Сторону о возможном возникновении и/или наличии Конфликтной ситуации, обстоятельствах, свидетельствующих о ее возникновении или наличии, а также ее предполагаемых причинах.

7.2.2. Сторона, которой было направлено извещение о Конфликтной ситуации и участвующая в ее разрешении (далее – Сторона-ответчик), обязана в течении двух рабочих дней, следующих за днем поступления извещения, проверить наличие указанных в извещении обстоятельств, и по необходимости, принять меры по разрешению Конфликтной ситуации, со своей стороны.

7.2.3. В тот же срок Сторона-ответчик извещает доступными способами сторону-инициатора о результатах проверки и, при необходимости, о мерах, принятых для разрешения Конфликтной ситуации.

7.3. Разрешение Конфликтной ситуации в рабочем порядке:
7.3.1. Конфликтная ситуация признается разрешенной в рабочем порядке в случае, если Сторона-инициатор удовлетворена информацией, полученной в извещениях Стороны-ответчика, и не имеет к ней претензий в связи с Конфликтной ситуацией.

7.3.2. В случае если Сторона-инициатор не удовлетворена информацией, полученной от Стороны-ответчика, для рассмотрения Конфликтной ситуации формируется Экспертная комиссия.

7.4. Предложение по формированию экспертной комиссии по разрешению Конфликтной ситуации:
7.4.1. В случае, если Конфликтная ситуация не была разрешена в рабочем порядке, Сторона-инициатор, должна не позднее чем в течение трех рабочих дней после возникновения Конфликтной ситуации, направить уведомление о Конфликтной ситуации (далее – Уведомление) и предложение о создании Экспертной комиссии по разрешению Конфликтной ситуации (далее – Предложение) Стороне-ответчику.
7.4.2. Уведомление должно содержать информацию о предмете и существе Конфликтной ситуации, обстоятельствах, по мнению Стороны-инициатора, свидетельствующих о наличии Конфликтной ситуации, возможных причинах и последствиях ее возникновения.
7.4.3. Уведомление должно содержать информацию, с указанием фамилий, имен, отчеств, должностей и контактной информации, должностных лиц Стороны-инициатора, уполномоченных в разрешении Конфликтной ситуации.
7.4.4. Предложение должно содержать информацию о предлагаемом месте, дате и времени сбора Экспертной комиссии, список предлагаемых для участия в работе Экспертной комиссии представителей Стороны-инициатора с указанием фамилий, имен, отчеств, должностей, при необходимости исполняемых при обмене Электронными документами функциональных ролей (администратор, администратор безопасности и т.п.), их контактной информации (телефон, факс, электронная почта).
7.4.5. Уведомление и Предложение составляются на бумажном носителе, подписываются должностными лицами Стороны-инициатора, уполномоченными в разрешении Конфликтной ситуации и передаются Стороне-ответчику в установленном порядке, обеспечивающим подтверждение вручения корреспонденции.
7.4.6. Уведомление и Предложение могут быть составлены и направлены в форме Электронного документа. При этом факт их доставки должен быть подтвержден.
7.5. Формирование экспертной комиссии по разрешению Конфликтной ситуации, ее состав:
7.5.1. Не позднее, чем на третий рабочий день после получения Предложения, Сторонами, участвующими в разрешении Конфликтной ситуации, должна быть сформирована Экспертная комиссия.
7.5.2. Экспертная комиссия формируется на основании писем Сторон и оформляется совместным приказом. В приказе определяется состав Экспертной комиссии, время и место ее работы.
7.5.3. Устанавливается тридцатидневный срок работы Экспертной комиссии. В исключительных случаях срок работы Экспертной комиссии по согласованию Сторон может быть дополнительно продлен не более чем на тридцать дней.
7.5.4. Если Стороны не договорятся об ином, в состав Экспертной комиссии входит равное количество уполномоченных лиц каждой из Сторон, участвующих в разрешении Конфликтной ситуации.
7.5.5. В состав Экспертной комиссии назначаются представители служб информационно-технического обеспечения, служб обеспечения информационной безопасности, уполномоченный представитель Удостоверяющего Центра (далее – УЦ), а также представители подразделений – исполнителей Электронного документа.
7.5.6. По инициативе любой из сторон к работе Экспертной комиссии, для проведения технической экспертизы, могут привлекаться независимые эксперты, в том числе представители поставщиков средств защиты информации. При этом Сторона, привлекающая независимых экспертов, самостоятельно решает вопрос об оплате экспертных услуг.
7.5.7. Лица, входящие в состав Экспертной комиссии, должны обладать необходимыми знаниями и опытом работы в области подготовки и исполнения Электронных документов, построения и функционирования Системы, организации и обеспечения информационной безопасности при обмене Электронными документами, должны иметь соответствующий допуск к необходимым для проведения работы Экспертной комиссии документальным материалам и программно-техническим средствам.
7.5.8. При участии в Экспертной комиссии представителей сторонних органов и организаций, их право представлять соответствующие органы и организации должно подтверждаться официальным документом (доверенностью, предписанием, копией приказа или распоряжения).
7.6. Права и полномочия экспертной комиссии по разрешению Конфликтной ситуации:
Экспертная комиссия имеет право:

· получать доступ к необходимым для проведения ее работы документальным материалам Сторон, на бумажных и электронных носителях;
· проводить ознакомление с условиями и порядком подготовки, формирования, обработки, доставки, исполнения, хранения и учета Электронных документов;
· проводить ознакомление с условиями и порядком эксплуатации Сторонами программно-технических средств обмена Электронными документами;
· проводить ознакомление с условиями и порядком изготовления, использования и хранения Сторонами ключевой информации, а также иной конфиденциальной информации и ее носителей, необходимых для работы Экспертной комиссии;
· получать объяснения от должностных лиц Сторон, обеспечивающих обмен Электронными документами;
· получать от Сторон любую иную информацию, относящуюся, по ее мнению, к рассматриваемой Конфликтной ситуации.
7.7. Работа экспертной комиссии по разрешению Конфликтной ситуации:
7.7.1. В случае если представители одной из Сторон по оспариваемому Электронному документу не явились для участия в экспертной комиссии, экспертиза проводится без их участия, а об отсутствии представителей по оспариваемому Электронному документу составляется акт, подписываемый всеми присутствующими участниками экспертной комиссии.
7.7.2. Экспертиза оспариваемого Электронного документа проводится на программно-аппаратной базе УЦ, обеспечивающего проверку Электронного документа, авторство или содержание которого оспаривается.
7.7.3. Сертификат ключа подписи признается изданным УЦ, если Подтверждена подлинность Электронной подписи издателя Сертификата ключа подписи с использованием Сертификата ключа подписи Уполномоченного лица УЦ.
7.7.4. Электронная подпись в Электронном документе равнозначна собственноручной подписи Владельца Сертификата ключа подписи при одновременном соблюдении следующих условий:

· Сертификат ключа подписи, соответствующий Электронной подписи, издан соответствующим Удостоверяющим Центром;
· серийный номер Сертификата ключа подписи, относящийся к этой Электронной подписи, не содержится в актуальном Списке отозванных сертификатов на момент подписания Электронного документа;
· срок действия Сертификата ключа подписи, относящегося к этой Электронной подписи, наступил и не окончен на момент подписания Электронного документа;
· положительный результат проверки с использованием средства Электронной подписи на предмет отсутствия искажений в подписанном данной Электронной подписью Электронном документе;
· Электронная подпись используется в соответствии со сведениями, указанными в Сертификате ключа подписи.

7.7.5. Все мероприятия Экспертной комиссии по проверке с применением аппаратно-программных средств должны протоколироваться. Протоколы прилагаются к акту работы комиссии.
7.8. Оформление результатов работы экспертной комиссии по разрешению Конфликтной ситуации:
7.8.1. По итогам работы Экспертной комиссии составляется акт, при этом акт должен содержать следующую информацию:

· состав Экспертной комиссии;
· дату и место составления акта;
· даты и время начала и окончания работы Комиссией;
· фактические обстоятельства, установленные Комиссией;
· краткий перечень мероприятий, проведенных Комиссией;
· выводы, к которым пришла Экспертная комиссия в результате проведенных мероприятий;
· подписи членов Экспертной комиссии;

7.8.2. К Акту может прилагаться особое мнение члена или членов Экспертной комиссии, не согласных с выводами Экспертной комиссии, указанными в Акте. Особое мнение составляется в произвольной форме, подписывается членом или членами Экспертной комиссии, чье мнение оно отражает.

7.8.3. Акт составляется в форме документа на бумажном носителе, по одному экземпляру каждой Стороне. По обращению любого из членов Экспертной комиссии, Стороной, к которой было направлено обращение, ему должна быть выдана заверенная копия Акта.
7.8.4. Акт Экспертной комиссии является основанием для принятия Сторонами решения по урегулированию Конфликтной ситуации.

8. Сроки действия Соглашения

8.1. Настоящее Соглашение вступает в силу с момента его подписания и действует в течение одного года с момента подписания.
8.2. Действие настоящего Соглашения автоматически продлевается на следующий календарный год, если ни одна из сторон не заявит о его прекращении не позднее, чем за месяц до истечения строка действия настоящего Соглашения.
8.3. Настоящее Соглашение может быть досрочно расторгнуто по обоюдному согласию сторон либо в одностороннем порядке с предупреждением другой стороны не позднее, чем за два месяца до расторжения Соглашения.

9. Форс мажор

9.1. При возникновении обстоятельств, которые делают полностью или частично невозможным выполнение настоящего Соглашения одной из сторон, таких как: стихийные бедствия, военные действия и другие обстоятельства непреодолимой силы, не зависящие от сторон, сроки исполнения обязательств продлеваются на время, в течение которого действуют эти обстоятельства.
9.2. Сторона, подвергшаяся действию форс-мажорных обстоятельств, обязуется уведомить письменно другую сторону в течение трех рабочих дней.
9.3. Если обстоятельства непреодолимой силы действуют более одного месяца, Соглашение может быть досрочно расторгнуто в одностороннем порядке, путем заключения дополнительного соглашения.

10. Дополнительные условия

10.1. В случае возникновения споров и разногласий Стороны приложат все усилия, чтобы устранить их путём переговоров.
10.2. Стороны признают, что факт доставки Электронного документа между участниками документооборота подтверждается квитанциями о доставке.
10.3. Переговорный порядок урегулирования споров и разногласий не исключает права каждой из Сторон на обращение в Арбитражный суд.
10.4. Любые изменения и дополнения к Соглашению действительны, если они совершены в письменной форме и подписаны надлежащим образом уполномоченными на, то представителями Сторон.
10.5. Соглашение составлено в 2-х (двух) экземплярах, имеющих одинаковую юридическую силу – по одному для каждой из Сторон.

11. АДРЕСА И РЕКВИЗИТЫ СТОРОН

	*ПОЛНОЕ НАИМЕНОВАНИЕ ОРГАНИЗАЦИИ
*ИНН 

*КПП 

*ЮРИДИЧЕСКИЙ АДРЕС *ОРГАНИЗАЦИИ
РАСЧЁТНЫЙ СЧЁТ ОРГАНИЗАЦИИ И ПОЛНОЕ НАИМЕНОВАНИЕ БАНКА
*БИК 

*ОКПО 

*ОГРН 
Телефон: (4212) 00-00-00
Тел./Факс: (4212) 00-00-00
	
	Территориальный Фонд обязательного медицинского страхования Магаданской области
УФК по Магаданской области (ТФОМС Магаданской области л/с 03475010030)

Банк: Отделение Магадан, г. Магадан
БИК: 044442001
ИНН: 4909052042 / КПП 490901001
Р/счет 40404810244420000001
ОГРН 1024900959654
ОКПО 23411473
ОКТМО 44701000
Телефон: +7(4132)620018
Тел./Факс: +7(4132)625029
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